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2. DEFINICION
En atencion a los lineamientos impartidos por la Circular 052 publicada por la
Superintendencia Financiera, relacionados con los requerimientos minimos de
seguridad y calidad en el manejo de informacion a través de medios y canales de
distribucion de productos y servicios para clientes, beneficiarios y usuarios, se ha
instaurado un procedimiento para obtener una conexién segura con el Portal Terceros

del Consorcio a través de una red virtual privada (VPN).

3. PRECONDICIONES PARA INSTALACION
Para poder efectuar la instalacion y configuracion de la VPN que permitira una correcta

conexién con el portal Terceros del Consorcio, es requerido conocer y contar con las

siguientes caracteristicas:

% Programa de instalacién FortiClientOnlinelnstaller.exe
% Sistema Operativo Windows Soportados:
v" Microsoft Windows XP (32- hit)
v" Microsoft Windows 7 (32-bit y 64-bit)
v Microsoft Windows 8 (32-bit y 64-bit)
v" Microsoft Windows 8.1 (32-bit y 64-bit)
v Microsoft Windows 10 (32-bit y 64-bit)
s Los puertos 443 y 10443 deben encontrarse habilitados junto a la direccion IP
190.216.129.116 en el equipo de seguridad de internet (Firewall).
% Caracteristicas Equipo en el cual se efectla la instalacion:
v" Procesador Intel Celeron 2.4 GHz o superior
v/ 512 MB de Memoria en RAM o superior
v Espacio minimo disponible en disco de 6 GB
v’ Salida internet (Puerto 80 habilitado)
v" Internet Explorer 8 o Superior.
% Archivo proporcionado a la entidad con la configuracion de la VPN
(Portal_Terceros.conf).
% Usuario y Contrasefia proporcionado a la entidad para la correspondiente conexion
a la VPN.
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4. INSTALACION DE VPN FOPEP CLIENTE
4.1 Descargar el programa de instalacion FortiClientOnlinelnstaller.exe en el link

https://forticlient.com/downloads, elegir la opcidn de acuerdo a sistema operativo

gue se tenga. (En la ilustracion de este manual, la instalacion se efectuara sobre
sistema Operativo Windows 10) (Figura 1).

< C & httpsy//forticlient.com/downloads

W& o 60

FortiClient F:ATINET :

Remote Access

@ IPSec VPN
@ SSLVPN

== Download for Windows « Wl ¢ Download for MacOS

Version 6.0
ersion o.
mill GetFortiClient 6.0 for Windows . . o ml
B o7 oriter oo 4§ Download FortiClient for Windows L]
#_ Get FortiClient 6.0 for Mac OSX & AntiVirus @ 2-Factor Authentication
‘ Mac OSXv10.12 Sierra or higher & SSLVPN @& Vulnerabilty Scan
@ Security Fabric Telemetry @ WAN Cptimization
& Compliance Enforcement @ On-net detection for auto-VPN
Get FortiClient 6.0 for Linux @& Web Filtering @& Rebranding
Ubuntu 16.04 or higher & PSec VPN & Ant-Exploit -

Figura 1 URL Descarga Instalador

4.2 Luego de descargado el instalador (FortiClientOnlinelnstaller_6.0.exe) se
inicia la instalacion del software de la VPN y aparece el cuadro de dialogo de
cuentas de usuario (Figura 2).

Figura 2 Confirmacion de Instalacion
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4.3. Se da Clic en la opcion “Si” e inicia la ejecucion del instalador el cual realizara la
descarga del paguete de instalacion, espere algunos minutos, esto dependera de

la conexidn a internet (Figura 3).

FortiClient Instalador

Eztado

i E4 |
Dezcargando imagen [23%) Cancelar
[ ]

Figura 3 Progreso Descarga Paquetes de Instalacion

4.4, A continuacion aparecera la ventana de aceptacion de términos y condiciones en
la cual se debe marcar la opcion “Yes, | have read and accept the” y

posteriormente dar clic en el botén “Next” (Figura 5).

# FortiClient Setup - X

Welcome to the FortiClient Setup Wizard

The Setup Wizard will install FortiClient on your computer. Click Next to continue
or Cancel to exit the Setup Wizard,

\-\x

[+]ites, I have read and accept the! | License Agreement Cancel

Figura 4 Aceptacion de Términos y Condiciones
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4.5. Seleccionar la opcién “Secure Remote Access”, para unicamente realizar la

instalacion de la VPN y luego se da clic en el boton “Next” (Figura 6).

12 FortiClient Setup - X
Choose Setup Type ' 11 =
Choose the setup type that best suits your needs =-=
Security Fabric Agent
Endpoint telemetry, host vulnerability scanning and remediation
Secure Remote Access
551 and IPsec YPN
[] Advanced Persistent Threat (APT) Components
FortiSandbox detection and quarantine features
[] Additional Security Features
Back MNext Cancel

Figura 5 Seleccion de Instalacion de VPN

4.6. En la siguiente ventana indica la ruta de instalacion de FortiClient y luego se da
clic en el boton “Next” (Figura 7).

159 FortiClient Setup - P

Destination Folder FrT =
Click Mext to install to the default folder or dick Change to choose another, =-=

Install FortiClient to:

IC:\Prngram Files\Fortinet\FortiClient),

Change...

- Cares

Figura 6 Seleccion Ubicacion de archivos de Instalacion

CONSORCIO FOPEP 2015 Pagina 716



Consorcio

"“'FOPEBS

deuc:ono Bancolombia - Fiduprevisora

NIT 900.910.081 - 6

4.7. Luego presionamos Clic en el botén “Install” Figura 8

12 FortiClient Setup - X

Ready to install FortiClient

Click Install to begin the installation. Click Badk to review or change any of your
installation settings. Clid: Cancel to exit the wizard.

Figura 7 Confirmacion Inicio de Instalacion

4.8. Inicia el proceso de instalacion en el cual se debe esperar unos minutos a que

culmine (Figura 9).

1 FortiClient Setup - ¥
-
Installing FortiClient =
"Saw

Please wait while the Setup Wizard installs FortiClient.

Status:

Figura 8 Progreso de Instalacion
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4.9. Para concluir la instalacion se debe presionar Clic en el boton “Finish” (Figura
10):

#2 FortiClient Setup - ¥

Completed the FortiClient Setup Wizard

Click the Finish button to exit the Setup Wizard.

Figura 9 Culminacidn Satisfactoria de Instalacion

5. CONFIGURACION DE VPN FOPEP CLIENTE

5.1. Damos Doble Clic en el acceso directo “FortiClient”, el cual luego de la

instalacion se encuentra en el escritorio del Equipo (Figura 11).

@

[

FortiClient

Figura 10 Icono de VPN FortiClient

5.2. Aparecera la siguiente imagen (Figura 12):
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& FortiClient - X
File Help

rO\ ° FortiClient - Disconnected

fmoreno 2 Register with Security Fabric

"%, FortiGate or EMS IP: =

COMPLIANCE & TELEMETRY

Figura 11 Consola Principal FortiClient

5.3. Dar Clicen “REMOTE ACCESS” y luego la opcion “Unlock Settings” (Figura 13).

@ FortiClient - X

File Help

fmoreno

L1 REMOTE ACCESS

Figura 12 Acceso Configuracion VPN

5.4. Clic en la opcién Settings y “Restore” (Figura 14):
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& FortiClient - =

File Help

= System
(l L Backup or restore full configuration

Software update Automatically download and install updates
fmoreno ®) Alert when updates are available
= Logging
Enable logging for these features: VEN Telemetry
Update Vulnerabihty Scan
Log Level Information ¥
Log file

= VPN Options
D Enable VPN before logon
[preferred DTLS Tunnel

= Advanced
Default tab Compliance & Telemetry ¥
Disable proxy (troubleshooting only)

Figura 13 Pantalla Principal de Configuracion VPN

5.5. Se selecciona la ruta donde se encuentra el archivo Portal_Terceros.conf el cual
fue proporcionado a la entidad en el correo electronico que contiene la clave de
VPN y posteriormente se da clic en el botén “Abrir” (Figura 15).

@ FortiClient - x
File Help
= System
Backup or restore full configuration
Software update Automatically download and install updates
fmoreno ® Alert when updates are available
X
4+ <« VPN_portal_tercer... > Manual - Archivo v O Buscar en Manual - Archivo P
Organizar + Nueva carpeta v M @
& OneDrive A Nombre Fecha de modifica...  Tipe
D Portal_Terceros.conf T/06/2016 9:28 3. m.  Archivo CONF

[ Este equipo

& Descargas

Documentos

W Escritorio

(=] Imégenes

D Msica

“J Objetos 30

B Videos

‘i Disco local ()

. Nuevo vol (E)
. v < >

Nombre de archivo: | Portal_Terceros.conf ~| | configuration files (*.conf;"sco v

Figura 14 Seleccion Archivo de Configuracion VPN
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5.6. Aparecera la siguiente ventana en la cual es necesario dar clic en el botén “OK”

(Figura 16).

& FortiClient

File Help
()

= System
Backup or restore full configuration | Back | m

File |E_\Documenlos'\Fopep\Nuev

(0 Automatically download and install updates

® Alert when updates are available

fmoreno

Software update

= Logging

Enable logging for these features: VPN Telemetry
Update Vulnerability Scan

Log Level

Log file [ Export Ic—gs] [Clear Iogs]

Figura 15 Confirmacion Correcta de Archivo de Configuracion

5.7. Aparecera la siguiente ventana en la cual es necesario dar clic en el botén “OK”

(Figura 17).

& FortiClient
File Help

© Information

Configuration restored successfully

Figura 16 Pantalla Principal de Configuracion VPN
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5.8. Habilitar la opcion TLS 1.0, TLS 1.1y TLS 1.2 en internet explorer como se observa
en laimagen. Herramienta >> Opciones de internet >> Opciones avanzadas. (Figura
22)

Opciones de Internet ? *
General Seguridad Privacidad Contenido
Conexiones Programas Opdiones avanzadas
Configuracidn
Habilitar el almacenamiento DOM -

[] Habilitar &l modo protegido mejorada®

[[] Habilitar procesos de 64 bits para el modo protegide mejorado
Habilitar SmartScreen de Windows Defender

[] Mo guardar las paginas dfradas en el disco

I:“ Permitir que el contenido activo de los CDs se ejecute en mi equipo
[ Permitir que el contenido activo se ejecute en los archivos de r
[ permitir que el software se sjecute o instale induso si la firma r

Usar TLS 1.0
Usar TLS 1.1
Usar TLS 1.2

[] vaciar la carpeta Archivos temporales de Internet cuando se ©
v

< >

*Se aplicaréd cuando reinicie el equipo
Restaurar configuracidn avanzada

Restablecer configuracidn de Internet Explorer
Restablece la configuracidn de Internet Explorer a

su estado predeterminado. Restablecer...

Use esta opcidn solo si el explorador estd en un estado inutilizable.

Cancelar Aplicar

Figura 17 Configuracion Explorer

5.9. Dar Clic en “REMOTE ACCESS” y aparecera la configuracion de la VPN (Figura
18):

& FortiClient - X

File Help

fmoreno

L) REMOTE ACCESS

VPN Name PORTAL TERCEROS v
Username

Password

Figura 18 Pantalla Acceso Credenciales VPN
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5.10. Se debera digitar el usuario y la contrasefia proporcionada a la entidad y dar

Clic en el botén “Connect” (Figura 19):
& FortiClient

File Help
1o

2

fmoreno

L} REMOTE ACCESS

VPN Name PORTAL TERCEROS v
Username Prueba
Password | """" |

Figura 19 Ingreso Credenciales VPN

5.11. Aparecera un mensaje de confirmacion de conexion segura, donde se debe dar

Clic en el boton “Si” (Figura 20):

B FortiClient
File Help

L} REMOTE ACCESS

Status: 40%

VPN Name | PORTAL TERCEROS M

Alerta de seguridad *

Mo se puede comprobar si se establecid una conexidn segura con este
'

sitio. {Desea continuar de cualquier forma?

B centfficado que esta viendo no coincide con &l nombre del sitio que
interta ver.

Si Ver cerificado Mas informacién

Figura 20 Confirmacion de Conexion Segura
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5.12. En este momento la VPN se encuentra conectada correctamente (Figura 21):

& FortiClient = X

File Help

VPN Connected

Jm—

VPN Name PORTAL TERCEROS
IP Address
Username
Duration 00:03:28
Bytes Received 25531 KB
Bytes Sent 3678 KB

L1 REMOTE ACCESS

Disconnect

Figura 21 Confirmacion de Conexion Exitosa de VPN

= Luego de instalar y conectar correctamente la VPN, la entidad debe remitir un correo
electronico a kneira@fopep.gov.co, esanchef@fopep.gov.co y
grabacion1l@fopep.gov.co, solicitando la generacién del usuario y contrasefia para
acceder al Portal Terceros.

CONSORCIO FOPEP 2015 Pagina 15| 16


mailto:esanchef@fopep.gov.co
mailto:grabacion1@fopep.gov.co

Consorcio

"“’FOPEB

F\ducwuno Bancolombia - Fiduprevisora

NIT 900.910.081 - 6

6. INGRESO AL PORTAL DE TERCEROS

9.1. Ingrese al navegador de internet a la siguiente direccion  (url)
https://libranzas.fopep.gov.co para ingresar al Portal de Terceros (Figura 23).

&« c @ @ @ htips://libranzas fopep.gov.co/PortalTercerosWEB/faces/login jsp I b d LN @D =

/ gz TODOSPORUN Q
@MiNTRABAJD | NUEVOPAIS 1.% mmw

PAZ EQUIDAD EDUCACION

m ENTRADA AL PORTAL DE TERCEROS FOPEP

e T T —————
UsUARD ConTRASERA

TERWINOS Y CONDICIONES USO PORTAL

- Deciam gue 103 1 IDITSCIN 12pO3Ta:3 s 1 POrES 62 TeIDeI0: 85 GonslSiene. aerica, Iegral,
VRTRZ | 7R3l & IQUSITEIR 35T 13 COMENTS TESgnESDINGED Terie 3 UGS SRERNN o 2 3l eEiE
‘oongiiones o &2 cumpiEn

‘greca auorizacion del pensiuNaSh Para QuR 52 12 ERCRIEN K0S GRSCUETDS PAT Jane G2l CONSORCIO
FosER 015
+ Garmzn que was ]
coma Jos mismcs,

£

emiosa
+ Deciam que ooKEen. he 2AS300 3027, SN GONCINSTIEN SN0, 13 SSIEUISSY &0 e AT

« Deciam que oozon, e Tl | 020, S CORGKKAITITD UK. 105 ENMINGS | CONICKAES

py
Ver Consciones Portl Tercercs £

Oaceera

Figura 23 Login Portal Terceros

En esta pantalla debe digitar el usuario y la contrasefia suministrada a través de correo

electrénico, recuerde que la entidad utilizara dos contrasefias, una para la conexion a la
VPN y otra para acceder al Portal Terceros.
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