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1. DEFINICION
En atencién a los lineamientos impartidos por la Circular 052 publicada por la

Superintendencia Financiera, relacionados con los requerimientos minimos de
seguridad y calidad en el manejo de informacién a través de medios y canales de
distribucion de productos y servicios para clientes, beneficiarios y usuarios, se ha
instaurado un procedimiento para obtener una conexién segura con el Portal Terceros

del Consorcio a través de una red virtual privada (VPN).

2. PRECONDICIONES PARA INSTALACION
Para poder efectuar la instalacion y configuracion de la VPN que permitira una correcta

conexioén con el portal Terceros del Consorcio, es requerido conocer y contar con las

siguientes caracteristicas:

% Programa de instalacion FortiClientVPNOnlinelnstaller.exe
% Sistema Operativo Windows Soportados:
v Microsoft Windows XP (32- hit)
v Microsoft Windows 7 (32-bit y 64-bit)
v Microsoft Windows 8 (32-bit y 64-bit)
v" Microsoft Windows 8.1 (32-bit y 64-bit)
v" Microsoft Windows 10 (32-bit y 64-bit)
% Los puertos 443 y 10443 deben encontrarse habilitados junto a la direccion IP
190.216.129.116 en el equipo de seguridad de internet (Firewall).
% Caracteristicas Equipo en el cual se efectda la instalacion:
v" Procesador Intel Celeron 2.4 GHz o superior
v' 512 MB de Memoria en RAM o superior
v" Espacio minimo disponible en disco de 6 GB
v’ Salida internet (Puerto 80 habilitado)
v" Internet Explorer 8 o Superior.
¢ Archivo proporcionado a la entidad con la configuracibn de la VPN
(Portal_Terceros.conf).
¢ Usuario y Contrasefia proporcionado a la entidad para la correspondiente conexion
ala VPN.
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3. INSTALACION DE VPN FOPEP CLIENTE
3.1 Descargar el programa de instalacion FortiClientVPNOnlinelnstaller.exe
accediendo al link https://www.fortinet.com/support/product-downloads, opcion
FortiClient VPN Only (Figura 1):

Aplicaciones P cPanel Ir

F::RATINET
SECURITY-DRIVEN ADAPTIVE CLOUD =~ SECURITY TRUST
NETWORKING SECURITY " OPERATIONS ACCESS

FortiCliant FortiConverter FortiExplorer FortiFona Softclient FortiPlanner FortiRecorder

FortiClient 7.0

ZTNA Edition

EPP/APT Edition

SASE SIA Edition

FortiClient EMS

1ing that | can help amm

Figura 1 URL Descarga Instalador

3.2 A continuacién, deberé elegir el sistema operativo sobre el cual efectuara la
instalacion. (En la ilustracion de este manual, la instalacion se efectuara sobre

sistema Operativo Windows) (Figura 2):

« (& & fortinet.com/support/product-downloads#up Tl ¢ G i
ERTINET Support Training Resources Parners Corporate Q) ‘ Qo
SECURITY-DRIVEN ADAPTIVE CLOUD = SECURITY ZERO TRUST
NETWORKING SECURITY ‘" OPERATIONS ACCESS
FortiClient VPN

The VPN-only version of FortiClient offers SSL VPN and IPSecVEN, but does not include any support

@il 2
Remote Access L[ | '

Windows MacOS Linux

/ SSLVPN with MFA

EC VPN with MFA
i DOWNLOAD DOWNLOAD DOWNLOAD .rpm
FY
l“l

Android Linux

DOWNLOAD DOWNLOAD DOWNLOAD .deb n

Figura 2 URL Escoger el sistema operativo de instalacion
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3.3 Luego de descargado el instalador (FortiClientVPNOnlinelnstaller.exe ) se
inicia la instalacion del software de la VPN y aparece el cuadro de dialogo de

cuentas de usuario (Figura 3).

Figura 3 Confirmacion de Instalacidn

3.4 Se da Clic en la opcion “Si” e inicia la ejecucion del instalador el cual realizara
la descarga del paquete de instalacion, espere algunos minutos, esto

dependera de la conexion a internet (Figura 4).

FortiClient Instalador

Eztado
i ). |
Descargando imagen [23%) Cancelar
L]

Figura 4 Progreso Descarga Paquetes de Instalacion

3.5 A continuacion, aparecera la ventana de aceptacion de términos y condiciones
en la cual se debe marcar la opcion “Yes, | have read and accept the” y

posteriormente dar clic en el botén “Next” (Figura 5).
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Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard vl install ForbChent VPN on your computer. Click Mext to
continue or Cancel to exit the Setup Wizard.

Eres.lhwermdalﬂmtﬂw |Lm#gmt

Figura 5 Aceptacion de Términos y Condiciones

3.6 En la siguiente ventana indica la ruta de instalacion de FortiClient y luego se da
clic en el boton “Next” (Figura 6).

r Destination Folder

fick Next to install to the defaus or dick Change to choose another.

|C:‘Prowam Files\Fortinet\FortiCkent),

Figura 6 Seleccion Ubicacidn de archivos de Instalacion

CONSORCIO FOPEP 2019 Pagina6]|14



Consorcio

““'FOPEB

Flducmrlu Bancolombia - Fiduprevisora

3.7 Luego presionamos clic en el botén “Install” (Figura 7):

Ready to install FortiClient VPN

Click Install to begin the installation. Cick Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Figura 7 Confirmacion Inicio de Instalacion

3.8 Para concluir la instalacion se debe presionar clic en el botén “Finish” (Figura

Completed the FortiClient VPN Setup Wizard

Click the Finish button to exit the Setup Wizard.

Figura 8 Culminacion Satisfactoria de Instalacion
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4. CONFIGURACION DE VPN FOPEP CLIENTE

4.1 Damos Doble Clic en el acceso directo “FortiClient”, el cual luego de la

instalacion se encuentra en el escritorio del Equipo (Figura 9).

FartiClient VPN

Figura 9 Icono de VPN FortiClient

4.2 Aparecerd la siguiente imagen (Figura 10), alli se debe seleccionar la
declaratoria del programa y aceptar las condiciones:

1 acknowledge that this free software does not come with any product

support. | will not contact Fortinet technical support for any issues
experienced while using this free software.

| accept

Figura 10 Consola Principal FortiClient
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4.3 Dar Clic en el candado que aparece en la parte superior derecha para

desbloquear el acceso a la configuracion de la VPN. (Figura 11):

(W] acknowledge that this free software does not come with any product

support. | will not contact Fortinet technical support for any issues
experienced while using this free software.

Figura 11 Acceso Configuracion VPN

4.4 Clic en la opcién el engranaje que aparece en la parte superior derecha y
posterior en la opcion de Restaurar (Figura 12):

Archive Ayuda
@ FortiClient VPN
= Sistemna
e E—]
Backup or restore a configuration
Archive C:\WsersiUsuario\Downloads
Aceptar  Cancelar
= Logging
Nivel de Registro Informacién ¥
= Opciones de VPN

[] Tinel DTLS Preferido
[ No advertir de Certificado de Servidor Invlido

Figura 12 Pantalla Principal de Configuracion VPN
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4.5 Se selecciona la ruta donde se encuentra el archivo Portal_Terceros.conf el cual
fue proporcionado a la entidad en el correo electrénico que contiene la clave de

VPN y posteriormente se da clic en el botén “Abrir” (Figura 13).

& Abrir b4
- v <« VPN_portal_tercer.. » Manual - Archivo v O Buscar en Manual - Archivo yel
Organizar * Mueva carpeta f== « T 0
A -~ - .
& OneDrive Mombre Fecha de modifica...  Tipo
. D Portal_Terceros.conf 7/06/20169:28 a. m.  Archivo CONF
g Este equipo

* Descargas
Documentos
[ Escritorio

[&] Imagenes

D Musica

_J Objetos 3D

B Vvideos

e Disco local ()
- MNuevo vol (E)

& nog - *

Nombre de archivo: | Portal_Terceros.conf s ‘ configuration files (*.conf™.sco ~

Figura 13 Seleccion Archivo de Configuracion VPN

4.6 Posterior a seleccionar el archivo de configuracion, se da clic en la opcion
“Aceptar” (Figura 14):

i| Archive Ayuda

@ FortiClient VPN

= Sistema

Backup or restore a configuration

Archive C:Wsers\Usuario\Downloads
[r———
= Logging

Nivel de Registro Informacién ¥

Archivo de log

= Opciones de VPN
[] Tunel DTLS Preferido
|] No advertir de Certificado de Servidor Invalido

Figura 14 Confirmacion Correcta de Archivo de Configuracion
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4.7 Aparecera la siguiente ventana en la cual es necesario dar clic en el botén

“Aceptar” (Figura 15).

Archive Ayuda

@ FortiClient VPN

@ Informacién [ x |

La configuracion fue restaurada exitosamente

Aceptar

— Opciones de VPN
[] Tunel DTLS Preferido
[] No advertir de Certificado de Servidor Invilide.

Figura 15 Pantalla Principal de Configuracion VPN

4.8 Habilitar las SSL y TLS en las Opciones de internet >> Opciones avanzadas.

(Figura 16)
Opciones de Internet ? *
General Sequridad Privacidad Contenido
Conexiones Programas Opciones avanzadas
Configuracian
Habilitar el almacenamiento DOM -~

[] Habilitar &l modo protegido mejorado™

[] Habilitar procesos de 64 bits para &l modo protegido mejorado
Habilitar SmartScreen de Windows Defender

[1 Mo guardar las paginas dfradas en el disco

|:|| Permitir que &l contenido activo de los CDs se ejecute en mi equipo™ h
[1 Permitir que el contenido active se ejecute en los archives de r
[ Permitir que el software se ejecute o instale induso sila firma 1
(MR Usar 5L 3.0

Usar TLS 1.0

Usar TLS 1.1

Usar TLS 1.2

[1 vadiar la carpeta Archives temporales de Internet cuando se ¢
v

< >

*5e aplicara cuando reinide el equipo
Restaurar configuradidn avanzada

Restablecer configuracion de Internet Explorer

Restablece |a configuradidn de Internet Explorer a

su estado predeterminado. Restablecer...

Use esta opcidn solo si el explorador estd en un estado inutilizable.

Concor | [ poigr

Figura 16 Configuracion Opciones de Internet
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4.9 Dar clic en el icono con forma de casa que aparece en la parte superior derecha
y a continuacién, debera aparecer en Nombre de la VPN predeterminado el
nombre de “PORTAL TERCEROS” (Figura 17):

Upgrade to the full version ta access additional features and receive technical support.

e,

Nombre de VPN PORTAL TERCEROS )

Nombre de Usuario

Contrasefia

Figura 17 Pantalla Acceso Credenciales VPN

4.10 Se debera digitar el usuario y la contrasefia proporcionada a la entidad y dar

clic en el bot6én “Conectar” (Figura 18):

Archive Ayuda

Nombre de VPN PORTAL TERCEROS ¥

Nombre de Usuario |Prueba

Contrasefia weneenend ®

Figura 18 Ingreso Credenciales VPN
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4.11 Aparecera un mensaje de confirmacion de conexion segura, donde se debe dar
Clic en el bot6n “Si” (Figura 19):

Alerta de sequridad s

ri“l No se puede comprobar si se establecid una conexidn sequra con este
9. sitio. ; Desea continuar de cualquier forma?

El certificado que esta viendo no coincide con el nombre del sitio que
intenta ver.

Si Ver certificado Mas informacidn

Figura 19 Confirmacion de Conexidn Segura

4.12 En este momento la VPN se encuentra conectada correctamente (Figura 20):

Archive  Ayuda

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN Conectada

[ B—

Nombre de VPN PORTAL TERCEROS
Direcci6n IP
Nombre de Usuario
Duracion 00:00:12
Bytes Recibidos 1.8 KB
Bytes Enviados 8.14 KB

Desconectar

Figura 20 Confirmacion de Conexion Exitosa de VPN
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5. INGRESO AL PORTAL DE TERCEROS

Una vez conectada la VPN debera ingresar en el navegador de internet a la siguiente

direccién (url) https://libranzas.fopep.gov.co/PortalTercerosWEB/faces/login.jsp para

ingresar al Portal de Terceros (Figura 21).

~ | @ TeRceRos

Fondo da Pensiones nbrnm.ummiu-:m

TODOS POR UN
MINTRABAJO NUEVO PAIS Fo

PAZ EQUIDAD EDUCACION

Figura 21 Login Portal Terceros

En esta pantalla debe digitar el usuario y la contrasefia suministrada a través de correo
electronico, recuerde que la entidad utilizard dos contrasefias, una para la conexion a la
VPN y otra para acceder al Portal Terceros .
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