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Identificacion del Riesgo de Corrupcion Analisis del Riesgo de Corrupcion Valoracion del Riesgo
Codigo del " . Probabilidad Impacto . Probabilidad . o Opcion de "
N Macro Proceso Proceso Riesgo Causas Consecuencias " . Zona inherente Nombre del Control N Impacto residual ~ Zona residual N Acciones Responsable
Riesao inherente inherente residual maneio
Acceso restringido a unidades de I extemo
Acceso restringido a unidades de i interno
Debiidad en la administracion de la Prclc.oc\os de seguridad para la instalacion de software no
4 " autorizado
infraestructura tecnologica o de los sistemas Control d "
de informacion, carpetas compartidas y su nirol de usuarios, horarios y accesos _
monitoreo. Protocolos de autorizacion para el acceso a aplicativos y unidades
de intemo.
Bloqueos automaticos por inactividad
Aceptar retribuciones o dadivas para el Bloqueos preventivos por intentos fallidos
Orientaciény | Gestion de los | tramite /o respuesta de PQRSD o para la X " " .
’ Verificacién de personas autorizadas . " .
LAFTC-ATC.001 | Atenciénal | Canalesde | entrega de informacion reservada propia ) Perdida de Rara Vez Mayor P u Rara Vez Moderado Reduci e Riesgo | Ver Plan Antiraude y Anticorrupcign| Dreccion de Atencién al
Ciudadano Atencion | dela Entidad en beneficio propio ylo de | SuPlantacion de pensionados o terceros fecursos Proceso de seguridad en el registro de servicios WEB Pensionado
terceros Protocolo de atencion personal, telefonica y escrita
Induccion y reinduccion a funcionarios y contratistas acerca del
Manual de Convivencia v Cédiao de Etica.
Estudio de seguridad en proceso de seleccion y
Complicidad de funcionarios, proveedores Control, seguimiento y validacién de calidad y oportunidad de los
ylo terceros para cometer actividades de D
fraude y comupcién Circuito cerrado de seguridad
Consultas en Listas de Control LAFTC
Monitoreo de Listas de Control LAFTC
6n de funciones para el envio y autorizacion de pagos
Debilidad en la administracién de Roles y Protocolo de aprobacién de ordenes de giro
Perfiles acorde conlasegregacion de Capacitaciones a funcionarios y grupos de interes sobre el uso
funciones del SNP y Portales Bancarios adecuado de usuarios v claves
Protocolos de uso, adminsitracion y transferencia de la informacion
Induccion y reinduccion a funcionarios y contratistas acerca del
Manual de Convivenci ica.
Generacion automética de archivos encriotados
Uso del poder para el desvio de recursos Conciliacion de instrucciones o solicitudes de registro o giro, frente a
i listados automaticos generados por el sistema de informacion i inistrati
LAFTC-PAG-001 Pagos Gestion de (gastos, pagos, transferencias no Pérdida de Rara Vez Catastrofico et Rara Vez Moderado Reducir el Riesgo | Ver Plan Antirauds y Anticortupcién Direccién Administrativa y
Pagos Masivos | autorizadas), de manera infencional para | compiiidad de funcionarios, proveedores | 'ECUTSOS e PR— Financiera
i g uisicion y renovacion de polizas globales
beneficio propio ylo de terceros ylo terceros para cometer actividades de Qs polzas gonale
fraude y corrupcién Estudio de seguridad en proceso de seleccion y contratacién
Circuito cerrado de seguridad
Consultas en Listas de Control LAFTC
Monitoreo de Listas de Control LAFTC
Restriccion de horarios para trasmision y pagos
de IP
Desconocimiento de & Polica Antitaude y Capaciacicn para los funcionarios y grupos e lerés, acerca de la
° d Politica Antifraude Anticorrupcion, canales y formas de realizar
Anticorrupcién y
reportes de eventos de fraude v corrupcion.
. Control y seguimiento de activos fijos
Debilidad en la seguridad fisica
Protocolo y control de acceso a las instalaciones
Gestiénde | Aproplacitn indebida o no aulorizada de Complicidad de funcionarios, proveedores |  Pérdida de
LAFTC-SG-001 | Administrativa Senvicios activos de la entidad para fines ylo ferceros para comeler actvidades de recursos Rara Vez Mayor Gicuito cerrado de sequridad Rara Vez Moderado Reducir el Riesgo | Ver Plan Antifraude y oordinacion
Generales particulares ¢
fraude v corrupcion
Desconocimiento de Polica Anitaude y Capacitacicn para los funcionarios y grupos de interés, acerca de la
° d Politica Antifraude Anticorrupcion, canales y formas de realizar
Anticorrupcién y
reportes de eventos de fraude y corrupcion.
Induccion y reinduccion a funcionarios y contratistas acerca del
Complicidad de funcionarios, proveedores Manual de Convivencia y Codigo de Etica.
ylo terceros para cometer actividades de Estudio de seguridad en proceso de seleccion y
Gestion del o o confctod fraude y corrupcion i Circuito cerrado de seguridad
LAFTC-REH-001 | Administrativa |  Recurso i 2 e“s":t:f‘:se: conflicto de sa:c'f:\eys Rara Vez Mayor Consultas en Listas de Control LAFTC Rara Vez Moderado Reducir el Riesgo | Ver Plan Antifraude y Anti i6n | Coordinacion
Humano - P
Capacitacion para los funcionarios y grupos de interés, acerca de la
Desconocimiento de la Politica Antifraude y Politica Antifraude Anticorrupcion, canales y formas de realizar
Anticorrupcion reportes de eventos de fraude y corrupcion.
Socializacién de las conductas sobre Malversacion de Activos
3 Conciliacion de instrucciones o solicitudes de registro o giro, frente a
Complicidad de funcionarios, proveedores listados automaticos generados por el sistema de informacion
ylo terceros para cometer actividades de
Revelar inadecuadamente informacion de fraude y corrupcion Conciliacion de interfaces contables
LAFTC-GC-001 | Contabilidag | ~ Geston | los estados financieros que pueda inducir Multas y Rara Vez Mayor c bancarias Rara Vez Moderado Reducir el Riesgo | Ver Plan Antifraude y Anticorrupcién|  Direccién Contable
Contable a decisiones por parte de las sanciones
fiduciarias consorciadas o fideicomitente. Capacitacion para los funcionarios y grupos de interés, acerca de la
Desconocimiento de la Politica Antifraude y Politica Antifraude Anticorrupcion, canales y formas de realizar
Anticorrupcion reportes de eventos de fraude y corrupcion.
on de las politicas de Conflictos de Interés
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Fiducioria Bancolombia - Fiduprevisors

Casi seguro

MAPA DE CALOR INHERENTE

Probable

Posible

Improbable

Rara Vez

LAFTC-ATC-001
LAFTC-SG-001
LAFTC-REH-001
LAFTC-GC-001

Moderado

MAPA DE CALOR

MATRIZ DE RIESGOS DE FRAUDE Y CORRUPCION

Casi seguro

MAPA DE CALOR RESIDUAL

Probable

Posible

Improbable

Rara Vez

LAFTC-ATC-001
LAFTC-PAG-001
LAFTC-SG-001
LAFTC-REH-001
LAFTC-GC-001

Catastréfico

5
IMPACTO

20

PUNTAJE Moderado Catastréfico

5 20
IMPACTO




